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Sicherheitskritische Anforderungen
permanent Uberwachen
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Welchen Testaufwand muss man fir die Absicherung sicherheitskritischer
Systeme treiben? Und wie lassen sich Sicherheitsanforderungen und Aufwand
in Einklang bringen? Eine neue Lésung von dSPACE und BTC zur simulations-
basierten formalen Verifikation sicherheitskritischer Steuergeratefunktionen
bringt Aufwande und Machbarkeit naher zusammen. Dabei wird die erziel-
bare Testtiefe drastisch erhoht.

as Streben nach Innovation, Nut-

zerkomfort und zusatzlicher Si-

cherheit bringt immer mehr elek-
tronische sicherheitsrelevante Systeme
hervor. Langst sind an verschiedenen
Stellen mechanische Riickfallebenen
aus Design- oder Kostengriinden ent-
fallen. Enorme Anforderungen an die
Tests dieser elektronischen Systeme
sind somit unausweichlich. So zum Bei-
spiel bei X-by-Wire-Steuerungen und

autonomem Fahren, wo ein System-
versagen verheerende Auswirkungen
haben kénnte. Das Dilemma fiir die Test-
ingenieure: Trotz der hohen Systemkom-
plexitat und der fast endlos erscheinen-
den Liste an Anforderungen muss der
Zeitaufwand fur die Absicherung in ver-
tretbaren Grenzen bleiben. AuBerdem
gilt es, eine Reihe wichtiger Vorgaben
einzuhalten — so empfiehlt zum Beispiel
die ISO-Norm 26262 (,,Road vehicles —

Functional safety”) eine formale Verifi-
kation sicherheitskritischer Steuerge-
ratefunktionen. Angesichts dieser He-
rausforderung haben dSPACE und BTC
eine gemeinsame Losung zur simula-
tionsbasierten formalen Verifikation

sicherheitskritischer Anforderungen

entwickelt. Damit kann die Einhaltung
sicherheitskritischer Anforderungen per-
manent in Echtzeit auf dSPACE Platt-
formen Uberwacht werden.
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Tiefer testen

Will man fur jede sicherheitskritische
Funktion unter Berticksichtigung samt-
licher Anforderungen und Querbezlige
alle notwendigen Testfalle durchspielen,
so kann dies beim klassischen Testpro-
zess zu ernsten Aufwands- und Zeitpro-
blemen fuhren. Denn wie viele Test-
falle will man Uberhaupt definieren,

um wirklich alle Eventualitaten,
Querbeztige und Nebenldufigkeiten
zu erfassen? Und selbst wenn man
in der Lage ist, eine solch lange Liste
an Testfallen zu definieren, wie lange
dauert es, sie abzuarbeiten und so
die gewiinschte Testtiefe zu erreichen?
Die Loésung von dSPACE und BTC
kombiniert auf innovative Weise die

RTT OBSERVER LIBRARY
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neue dSPACE Real-Time Testing (RTT)
Observer Library mit dem Spezifika-
tionswerkzeug BTC EmbeddedSpeci-
fier®. Diese Werkzeugkombination
erganzt eine bestehende Model-in-
the-Loop (MIL)-, Software-in-the-
Loop (SIL)- oder Hardware-in-the-
Loop (HIL)-Umgebung um echtzeit-
fahige ,, Requirement Observer”. Die
Observer laufen wahrend der Simula-
tion permanent , nebenher” mit und
Uberwachen die Einhaltung samtlicher
sicherheitskritischer Anforderungen.
DarUber hinaus lasst sich unmittelbar
erkennen, welche Anforderungen
durch die aufgepragten Testfélle ab-
gedeckt werden bzw. fur welche
Anforderungen noch keine Testfalle
existieren. Die Gesamtgite sowie der
Fortschritt des Testprozesses kann
dadurch sehr effizient beurteilt wer-
den. Die simulationsbasierte, perma-
nente formale Verifikation ist eine
optimale Ergdnzung zum klassischen
anforderungsbasierten Testen, das
weiterhin die Basis bildet. Die Kombi-
nation aus klassischen Tests und dem
Einsatz von Observern erhoht die
Testtiefe drastisch. Die Observer sind
sozusagen ausfuhrbare Prufkriterien,
die sich komfortabel auf verschiede-
nen dSPACE Plattformen verwenden
lassen. Weil die Observer von den
eigentlichen Simulationsmodellen
entkoppelt sind, muss das bestehende
Simulationsmodell fur ihren Betrieb
nicht verandert werden. Klassische
bereits vorhandene Tests lassen sich
ohne Anderungen um die neben-
ldufigen Observer erganzen. >>

,Die langjahrige Erfahrung im Bereich Formalisierung von Anforderungen und
Formale Verifikation bei BTC Embedded Systems wird nun mit den bewahrten
und leistungsfahigen Simulationsplattformen und Testsystemen von dSPACE
kombiniert. Hieraus ergibt sich eine optimal abgestimmte und neuartige Werk-
zeugkette, welche die Qualitdt und Aussagekraft des Testens gerade im Hinblick
auf sicherheitskritische Anwendungen auf eine neue Stufe hebt.”

Hans Jirgen Holberg, Vorstand BTC Embedded Systems AG
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Klassische Tests: Observer-basierte Tests:

m Testfalle zielen normalerweise auf eine = Permanente Uberwachung von
konkrete Anforderung ab Anforderungen in Echtzeit, nebenlaufig

m Keine Prifung auBerhalb definierter ausgefihrt zu klassischen Tests
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Arbeitspunkte

 BTC

BTC EmbeddedSpecifier®

Requirement
Observer

ControlDesk®

AutomationDesk

Abbildung 1 (oben): Observer-basierte Tests erh6hen die Testtiefe.
Abbildung 2 (unten): Die generierten echtzeitfdhigen Observer fungieren als , ausfuhrbare Prifkriterien”, die komfortabel auf dSPACE

Plattformen verwendet werden kénnen.

Hohere Qualitat

Zusatzlich erhéht sich auch die Quali-
tat der Anforderungen dank des BTC
EmbeddedSpecifier, aus dem die Ob-
server generiert werden. Informelle
Anforderungen werden im BTC Em-
beddedSpecifier intuitiv und werk-

zeuggestitzt in eine formale Reprasen-
tation und schlieBlich in ausfthrbare
Observer fur die dSPACE Plattformen
Uberfuhrt. Durch ein gefuhrtes, schritt-
weises Eliminieren von Mehrdeutig-
keiten in zuvor rein sprachlich for-

mulierten Anforderungen sowie eine

direkte Bezugnahme auf konkrete
Modellvariablen wird der Anwender
dabei unterstutzt, seine Anforderun-
gen so exakt wie moglich zu formu-
lieren. Dies hilft auch dabei, den ent-
sprechenden Sicherheitsnormen und
-richtlinien gerecht zu werden.
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Abbildung 3: Die Observer kénnen in ControlDesk gestartet, gestoppt oder zurlickgesetzt werden. Sofort sind erfillte (grin) und nicht erfillte
(rot) Anforderungen sichtbar. Noch nicht durchlaufene Observer (= Vorbedingung wurde noch nicht erreicht) sind grau.

Optimal integriert

Um Anwendern eine schnelle Nutzung
der Requirement Observer zu ermdg-
lichen, stehen vorbereitete Test-Tem-
plates fir die Testautomatisierungs-
software AutomationDesk und Lay-
outs fur die Experimentier-Software
ControlDesk® zur Verfigung. Zudem
ist die Losung auch in alternative
Werkzeuge integrierbar. Zur komfor-
tablen Bedienung kann ftr Control-
Desk automatisch ein observer-spezi-
fisches Layout generiert werden, das
wahrend der kompletten Ausfiihrung
den Erfullungsstatus jeder Anforde-
rung zeigt (Abbildung 3). Die Observer
lassen sich Uber das ControlDesk-
Layout sowohl einzeln als auch véllig
unabhdngig vom Simulationsmodell
starten, stoppen oder zurlicksetzen.
AutomationDesk-Templates erlauben
es auBerdem, parallel zum definierten
Testablauf in AutomationDesk die
Anforderungen permanent mit den
Observern zu prifen. Im generier-
ten Testbericht erscheinen dann nicht
nur die Ergebnisse der einzelnen Test-

falle, sondern auch die der Observer.
Aus dem Zeitpunkt, zu dem ein Ob-
server ausgelost hat, lasst sich die
Ursache des Ausldsens und somit
des Fehlverhaltens leicht ermitteln.

Plattformiibergreifender Einsatz
Die erzeugten Requirement Observer
konnen auf verschiedensten dSPACE
Simulationsplattformen (SCALEXIO®,
DS1006, VEOS®) eingesetzt werden
und sind auBerdem zwischen diesen
Plattformen wiederverwendbar.
Auf diese Weise lassen sich Observer,
die in der Entwicklungsstufe SIL und
MIL fur die virtuelle Validierung auf
dSPACE VEOS entstanden sind, auch
direkt fur HIL-Tests, zum Beispiel auf
SCALEXIO-Plattformen, weiter nut-
zen, sofern sich diese Tests auf der-
selben Teststufe befinden. AuBer-
dem koénnen HIL-Tests mit Hilfe von
,Test-the-Test”-Laufen in VEOS
gezielt vorbereitet werden.

Fazit

Die Kombination aus der dSPACE Real-
Time Testing (RTT) Observer Library

und dem BTC EmbeddedSpecifier er-

gibt eine hochwertige Lésung, um die
Testtiefe gerade bei sicherheitskriti-

schen Anwendungsfallen massiv zu

steigern, ohne die Testdauer zu erho-

hen. Wichtig fur die erzielbare Test-

tiefe ist es, den Erfullungsstatus aller

Anforderungen unabhangig vom kon-
kret ausgefuhrten Testfall oder Simu-
lationsszenario permanent zu Uberwa-
chen. Das Risiko unentdeckter Fehler

durch unbeabsichtigte Seiteneffekte

[asst sich auf diese Weise minimieren.
Durch die werkzeuggestutzte Anfor-

derungsformalisierung mit dem BTC

EmbeddedSpecifier erhoht sich zudem
die Qualitat der Anforderungen. Die

neue Losung ist optimal in die dSPACE
Werkzeugkette fur HIL-Tests und vir-
tuelle Absicherung integriert.



